ty

Prevencion Proactiva en Ciberseguridad

" OWL Secur

e
-
-

7
@
=
]
=
=
s
@
=
=
=
>
wm
o
o
(7]
A
=
@
=
a
=
=
o
=
=
2
E
=
o
@
]
=
=
e
=
wm
<]
(&)

Servicios Integrales




Presentacion Servicio Owl Security
Mayo 2019 contacto@i3g.cl Pagina 2

Presentacion del Servicio

El Servicio Owl Security es una solucion proactiva para la deteccion temprana vy
seguimiento de vulnerabilidades tecnoldgicas presentes en Servidores, Aplicaciones y
toda clase de dispositivo de comunicacién e loT.

El servicio se apoya en una aplicacion web para reportar los hallazgos y hacerles
seguimiento hasta su solucion y cierre. Un sistema de reportes y estadistica en linea,
y el conocimiento de nuestros especialistas le permitira contar con toda la informacion
para corregir cualquier riesgo y prevenir potenciales ataques.

Las Vulnerabilidades y Riesgos de Ciberseguridad son detectados en un proceso
similar al Hacking Etico, pero en un modelo de blsqueda cotidiana. Cada
vulnerabilidad que se detecta es informada a través de la plataforma web y el usuario
recibe un correo electronico con el detalle del hallazgo. A partir de este momento, se
genera un intercambio de informacion entre el cliente y los especialistas de Owl
Security para apoyar en la correccion y cierre definitivo del riesgo.

Objetivos a Analizar

Se considera que un objetivo a analizar puede ser un Servidor, un Dispositivo de
Comunicacion, un Proceso de una Aplicacion Web, Aplicacion Maovil, o cualquier otro
elemento que disponga de una direccion IP y que esté expuesto a vulnerabilidades.
Cada uno de los elementos objeto del analisis y deteccion es llamado Unidad
Tecnolégica.

Un servidor Web que ofrece un aplicativo transaccional podra ser considerado en mas
de una unidades de analisis. Por ejemplo, el Servidor mismo serd una Unidad
Tecnoldgica, considerando su sistema operativo y todos los servicios web expuestos.
Por otra parte, el aplicativo y sus procesos seran considerados como unidades
independientes, por tratarse de procesos sistémicos.

Ejemplos de Unidades Tecnologicas relacionadas a procesos:
e Sistema de Matricula e Inscripcion de Carga Académica

e Proceso de Compra Online, desde la creacion de carro de compra hasta la
confirmacién de pago.

e Pago de Cuentas OnLine, desde la consulta de estado hasta el pago.

e Requerimientos tipo Reserva de Hora, Envio de documentos, Consultas de
Datos, etc.
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Condiciones Comerciales

Se consideran los siguientes aspectos comerciales

a)

El contrato de servicio tendra una duracién inicial de 24 meses, y se
considerara una renovacion automatica, por periodo iguales, en la medida que
ambas partes acuerden mantener su vigencia.

Se consideran salidas anticipadas, que estaran estipuladas en el Contrato.

El servicio considera un primer pago por concepto de Setup Fee, equivalente a
la mitad de un mes de servicio. Este pago se realiza por una unica vez.

Un anexo del contrato consistira en el Acuerdo de Confidencialidad (NDA). Este
acuerdo tiene por objetivo resguardar el uso que se puede dar a la informacion
obtenida como parte de los analisis de seguridad. Como premisa fundamental
se entendera que ninguna informacién puede ser expuesta en forma publica o
privada, fuera de la plataforma Owl Security, sin la expresa autorizacion del
cliente.

Respecto a la confidencialidad, se deja establecido que no existe ninguna razén
para que los datos de las vulnerabilidades detectadas sea expuestos, incluso
frente a situaciones de término de contrato anticipado o frente a disputas
legales o de cualquier indole.

Con todo, los datos obtenidos como parte de la entrega del Servicio son de
propiedad del Cliente y cada vez que sea requerido, y particularmente una vez
terminado el Contrato, éstos seran entregados, en forma integra y sin ninguna
consideracion adicional, en formato XML, organizados y clasificados para el uso
y destino que el Cliente estime conveniente. Todo lo anterior, sin perjuicio de los
reportes en linea que entregara esta informacién al Cliente, cada vez que lo
requiera durante la vigencia del contrato.

Condiciones Técnicas

Se consideran los siguientes aspectos técnicos del servicio

a)

El servicio es entregado en modalidad full Cloud, lo que implica que ningun
componente es instalado en dependencias del cliente. Esto se cumple
considerando que todas las Unidades Tecnoldgicas objeto de este servicio
estan expuestas a Internet y pueden ser alcanzadas en forma publica.
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b)

Si las Unidades Tecnoldgicas se encuentran dentro de la red corporativa, sera
necesario la instalacién de una sonda, en comun acuerdo de las partes, que es
instalada, configurada y administrada por el Servicio, en forma remota, a través
de una conexion SSH (preferida) o VPN. La habilitacidon, configuracion y
administracion de la sonda no tiene cargo monetario sobre el servicio, sin
embargo podrian existir costos asociados a la tecnologia requerida para la
implementacion, por ejemplo servidores fisicos o virtuales.

Las Vulnerabilidades detectadas seran informadas via correo electronico al
cliente y quedaran inmediatamente disponible en la plataforma Owl Security
para su consulta y gestion.

Toda la comunicacion entre el Cliente y los especialistas de Owl Security se
realizara a través de las herramientas de comunicacion disponibles, esto es
Mensajeria Interna de la plataforma y Correo Electrénico. Para eso se
dispondra de la casilla tracker@owlsecurity.cl. Los contactos comerciales seran
escalados a través del administrador del contrato.

El tratamiento de una vulnerabilidad considera las siguientes etapas vy
responsabilidades:

Etapa Responsable

Deteccion de la Vulnerabilidad Owl Security
Informe en Plataforma Owl Security
Correccion de la Vulnerabilidad Cliente

Respuesta a Consultas del Cliente Owl Security
Validacion de la Correccion Aplicada Owl Security
Cierre del Caso Owl Security

Prueba de Concepto

Las condiciones generales para la realizacion de una prueba de concepto son las

siguientes:

a) Se habilitara un usuario en la plataforma OwlSecurity https://demo.owlsecurity.cl

para que el cliente pueda acceder a revisar vulnerabilidades. Este usuario sera de

uso exclusivo para el cliente que participa en el prueba
Eventualmente podra habilitarse mas de un usuario si es requerido.

de concepto.


mailto:tracker@owlsecurity.cl
https://demo.owlsecurity.cl/
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b)

g)

h)

Se realizara una deteccion de vulnerabilidades sobre algunos de los servidores del
cliente, previo acuerdo, y los hallazgos seran informados en la plataforma
OwlSecurity como si fuera un cliente contratado.

La cantidad de vulnerabilidades que seran informadas fluctia entre 3 y 5, por una
Unica vez, con la finalidad de que el cliente pueda familiarizarse con la plataforma.

El cliente podra utilizar la plataforma para solucionar las vulnerabilidades
informadas, interactuando con el equipo de soporte de OwlSecurity, tal como lo
hace un cliente con contrato vigente.

Si el cliente no desea una POC, de todas formas puede acceder e interactuar con
la cuenta Demo, en https://demo.owlsecurity.cl Usuario: demo, Password: demo.

Una vez finalizada la POC, el cliente que desee continuar con el servicio recibira la
informacion sobre los hallazgos a través de la plataforma, dando asi inicio formal a
la entrega del Servicio. Si el cliente desiste, todos los datos relativos a sus
servidores sera eliminado completamente de la plataforma.

La POC no tendra costo para el cliente y se podra extender por un maximo de 30
dias.

Para la realizacion de la POC se debe considerar la firma de un acuerdo de

confidencialidad que garantice al Cliente el resguardo de la informacién, incluso si no
se llega a contratar el servicio.

Acceso a la Plataforma Demo

Esta disponible una plataforma de demostracion, completamente operativa para realizar
evaluaciones sobre el servicio, sin ningun compromiso.

En las siguientes paginas se muestra los aspectos basicos para ingreso y uso de esta

plataforma.


https://owlsecurity.cl/
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Ingreso a la plataforma demo

Desde el Siﬁo Web: # Inicio de sesidn

https://demo.owlsecurity.cl
Usuario/Password: demo/demo

........................... \ —

Ingreso con nombre de
usuario o correo electronico

®mnicodessydn 000 emmessssssssssssssssss=====-

Facsibe Ia caniransiia de signak

Wlantener mi weisn (niclsss Recu perar {:Iave OIVidada o
e bloqueada por tres intentos

de login fallidos
o= ]

Vista General y Resumen de Actividades

& { 4.
Menu de Opciones ‘ e LE

Resumen de vulnerabilidades.
Simbologia y colores representan el
Estado y nivel de Riesgo

15122016 0225

Link para acceder al detalle =

WAndows con bajo pivel de Fro
£ Genera - 15133018 0004
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Vista de Vulnerabilidades

Creay almacena filtros
personalizados

I Mastiaredo |ncidancias

FooIB % Catagine Seeeided Etida wbialidi = M
4 w7 Garwed e e Ko jror Catavial TSTZINIE Wik ek o Servic Cperd,
{F) i Gereal ™ - 1SAI0I0  Fuiona R dedindaws can bag rwvel de Proceccdn = iy
B T = R e Vulnerabilidades segtn filtro
b4 A oo wredl a STl ol s Galieda) 1120 e .*um»n“-.-------------------------------.
'
escinar o j
¥

1 Opciones para exportacion

Lecememecsennsnnssnennnn

Detalle de Vulnerabilidad (1)

=Ver detalles de la incidencia

1] Proyecto Catagoria visibilsdad Facha de anvio Gitima actualizacién

OO0001E TestRY [Todos los proyectas] pitbiico 15122018 01116 1512201801116
General

Infarmadar Javier Gallardo Wardar Asignada a Gmall javier Galardo

Friaridad neermal Severidad alta Repraducisilidad siempre

Estade ignads Fesalucitn abierta

Plataforma AR PN (20001056, 20) 50 WS Serves Warsidn de 50

Seccidén superior con datos de identificacion y
seguimiento de estado actual de resolucidn
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Detalle de Vulnerabilidad (2)

Seccion inferior muestra
el detalle técnico de la
vulnerabilidad

Deacripcién S chotact o univertal, en deck, s e frasde acceder s  dende usiier Lhacan

i marani L igra chrt s L credienicialen ris asmishir e podria scoader y tomar sl sl stackitn sxbra sl

o ko miacqumn cheinycrién 3P s birezs can un Man i the Widde,

s cochiriado i, pu g an atague o havss

Solucan

Informaadn adicknal Eerpbo de Al ague sobe ESOTONGD SErmi d

tLhuelas =

A EURSS 1
Cidigs CVE 01350, €201 53808, V2015400

Notas y Comentarios

& Afadir nata

Subir erchives
Farashs Pl LT EH

Las notas permiten la comunicacion entre el especialista y el resolutor.

3

Coloca archivos aqui para cargarios (o pulsa)




